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Resumen

Se analizara la tematica de los hackers éticos. Se explicara, en particular, que existe una funcién
altruista de las acciones que estos llevan a cabo, por lo que deben estar exentos de recibir una sancion
penal. Se propondran dos soluciones posibles: una de lege ferenda, que implica modificar la ley actual
para incluir una causa de justificacion legal que proteja el trabajo de los hackers éticos, y una de lege
lata, que involucra realizar una interpretacion benevola de la ley existente que tambien resguarde a
los hackers éticos. El nticleo de la propuesta sera una comparacion o paralelismo con la causa de
justificacion que el derecho positivo actualmente prevé para el delito de violacion a la propiedad
privada fisica cuando el hecho se realiza para salvar a un bien de mayor entidad (articulos 150 y 152
CP).
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Title: The legal protection of ethical hackers: A brief overview from a criminal law perspective
Abstract

This work analyzes the topic of ethical hackers, explaining particularly that their actions carry
an altruistic function and, therefore, should be exempt from criminal sanctions. Two possible
solutions will be proposed: one de lege ferenda, involving amending the current law to include a
legal justification that protects the work of ethical hackers, and one de lege lata, which entails a
benevolent interpretation of existing law that also protects ethical hackers. The proposal's core will

be a comparison or parallelism with the justification currently provided by positive law for the

* Magister en Derecho Penal (UTDT). Director del Cuerpo de Investigaciones Judiciales (MPF CABA).
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crime of trespassing on physical private property when the act is carried out to save a higher entity
(Articles 150 and 152 CP).
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1. Introduccion

Es probable que toda persona que lea este texto, alguna vez haya escuchado la palabra “hacker”,
a la cual se la asocia rapidamente con sujetos con una finalidad siniestra, cuyo proposito es el de
irrumpir en los sistemas informaticos y cuentas de usuarios sin autorizacion de sus duefios para
causar dafios o hasta obtener beneficios econémicos' Hoy en dia se entiende como hackers a
personas ligadas a usos ilegales de la tecnologia, especificamente en la violacion de la proteccion de
las computadoras y las redes privadas. Y suelen ser asociados a la imagen que aparece en las noticias,
las peliculas, series, etc.: adolescentes que disfrutan del uso extremo de la tecnologia, sin miedo al
riesgo que esto implica, pero con altas capacidades intelectuales en esta materia.” Pero en este
trabajo no nos vamos a referir a ellos como “hackers”. Las personas descriptas anteriormente son
simplemente criminales o “cibercriminales”, como se los denomina hoy en dia. También en algunos
textos se los puede identificar como “crackers”.?

El filosofo finlandés Pekka HIMANEN concede una mirada distinta y se refiere a los hackers como
personas que se caracterizan por ser expertos o entusiastas que les apasiona su trabajo. Pueden ser
actores, chefs, medicos o cualquier otra profesion, siempre y cuando sean apasionados por lo que
hacen y busquen ir mas alla de sus conocimientos para superar las dificultades y barreras. Inclusive
sin tener nada que ver con las computadoras.* Siguiendo ese pensamiento, podemos definir que un
hacker informatico es aquél que tiene pasion y conocimientos sobre la programacion de los sistemas

informaticos y en cuya naturaleza esta el hecho de encontrar la forma de superar las barreas que las

' VASQUEZ, M. D., Técnicas anti-forenses informdticas, 2016, p. 50.

? GRADIN, Carlos, “Presentacién”, en Internet, hackers y software libre, Fantasma, 2004, pp. 9-11.

3 HIMANEN, Pekka, La ética del hacker y el espiritu de la era de la informacién, Barcelona, Destino, 2004, p. 5.
* HIMANEN, La ética del hacker, cit., pp. 5-6.

53



BRANCA (2024), “La proteccion legal de los hackers éticos”, pp. 52-70.

tecnologias modernas le imponen. También son personas que creen que la informacion debe ser
publica y abierta a todos como un bien comun, facilitando el acceso a la informacion y a los recursos

informaticos.®

Podemos ver que dentro de la naturaleza de los hackers informaticos esta implicito el hecho de
buscar superar las medidas de seguridad informatica y acceder a los sistemas informaticos de forma
ilegitima, en algunos casos. Pero no tenemos que confundirlos con los crackers o cibercriminales.
Existen profesionales informaticos que ingresan sin autorizacion a un sistema informatico privado,
pero con una intencién altruista y beneficiosa para la sociedad.® Por ejemplo, para descubrir
vulnerabilidades y colaborar para su correccion y fortalecimiento. Esto es, si realizan una operacion
de intromision a una propiedad informatica privada, en vez de ser un ilicito, seria considerado un
servicio a la comunidad. A estos sujetos se los conoce como “hackers eticos”, ya que como vimos,
sus motivaciones no son las de cometer delitos, sino mas bien las de hallar vulnerabilidades en los
sistemas informaticos y poder subsanarlas, creando sistemas mas robustos. Se cree que la palabra
“ético” anula aquellas connotaciones negativas que implica el hacking, ya que en definitiva los
hackers éticos utilizan técnicas maliciosas, pero de una manera profesional para tratar de mejorar la

seguridad de los sistemas.”

Ahora bien, en la Reptblica Argentina el art. 153 bis del Codigo Penal sanciona con prision
(de 15 dias a 6 meses) a quien accede ilicitamente, o excediendo a una autorizacion concedida, a un
sistema informatico privado, por cualquier medio y a sabiendas de que su acceso esta restringido.
La pena se agrava de 1 mes a 1 aho de prision si el sistema o dato informatico correspondiera a un

organismo publico estatal o proveedor de servicios publicos o financieros.

Por otro lado, en el articulo 157 bis, se castigan con 1 mes a 2 aflos de prision los siguientes

casos de quien:

1. “A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos,

accediere, de cualquier forma, a un banco de datos personales”;

5 HIMANEN, La ética del hacker, cit., p- 5.
¢ GRADIN, “Presentacion”, cit., p. 61.
7 VASQUEZ, Técnicas anti-forenses informdticas, cit., p. 50.
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“leoiti . 1 infe . . d hi
2. egltlmamente proporcionare o revelare a otro mtormacion reglstra a €n un arcnivo o €n

un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicion de la ley”.
3. “llegitimamente insertare o hiciere insertar datos en un archivo de datos personales”.

Dicho esto, podemos ver que si nos guiamos exclusivamente por la letra de la ley, nuestro
ordenamiento penal no distingue entre un cracker (o cibercriminal) y un hacker ético, por mas fin
altruista que tenga su accion. Esto es asi, ya que el art. 153 bis CP castiga el simple hecho de acceder
a un sistema informatico ajeno sin autorizacién, o excediendo los limites de la autorizacion
concedida, quedando comprendida cualquier acciéon de hacking.® Esto es extrafio, porque cuando
nos referimos a la violacion de la propiedad privada fisica de un inmueble, es decir, al delito de
violacion de domicilio —previsto en el art. 150 CP— la ley si establece una causa de justificacion
y permite la violacion de la propiedad privada ante una situacion de peligro que generara un
beneficio —art. 152 CP—. Sin embargo, una conducta equivalente, pero llevada a cabo en el

“mundo virtual” en principio seria siempre un ilicito punible seglin el Codigo Penal Argentino.

El objetivo general de este trabajo consiste en contestar la siguiente pregunta: jse debe eliminar
la pena que establece el CP en los casos de hackers éticos, debido a los beneficios altruistas que traen

aparejados?

A modo de adelanto, se dira que la respuesta es afirmativa y para ello se van a proponer dos

soluciones:

1. una modificacion del Codigo Penal en el articulo 153 bis, incorporando una causal de

justificacion para estos casos;

2. una interpretacion benévola de la norma con su redaccion actual.

II. Hacking y doctrina

Como vimos hasta ahora, el hacking —en cualquiera de sus variables— podria ser considerado
un delito dentro de la Reptiblica Argentina, ya sea dentro de los términos del art. 153 bis o del 157

bis del CP.” Mas alla de eso, también es posible afirmar que el hacking ético es una actividad que

® ROIBON, M. M., “Reflexiones sobre el acceso ilegitimo a un sistema o dato informatico”, en PARADA, R. A. (dir.),
Cibercrimen y delitos informdticos, Ciudad Autonoma de Buenos Aires, Erreius, 2018, pp. 134-138.
 ROIBON, “Reflexiones sobre el acceso ilegitimo a un sistema o dato informatico”, cit., p. 134.
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trae aparejados grandes beneficios para los sistemas informaticos y sus usuarios, ya que los hace mas
seguros.'® Observemos que en el caso de que la vulnerabilidad sea detectada por un hacker no ético,
éste podria aprovecharse de ella para obtener informacion sensible, privada o bien para cometer

otros delitos como dafio informatico, secuestro de informacion, defraudaciones, entre otros.

De esta forma, vemos que en definitiva los hackers éticos tienen como medio de trabajo la
comision delitos contenidos en el Codigo Penal argentino, pero con objetivos que estan alejados de
lo delictivo. Se puede pensar a los hackers como artistas informaticos o tecnologicos que sienten,
en alglin punto, orgullo por las obras que llevan a cabo a través de sus conocimientos y destrezas.'!
No obstante, desde un punto de vista meramente legal, las actividades de los hackers sin dudas
cumplirian el tipo al menos del art. 153bis del CP: su actividad justamente consiste en acceder
ilicitamente a un sistema informatico (privado, pero también eventualmente pablico) y con dolo de
acceder a un sistema restringido. La redaccion de la disposicion, entonces, esta en tension con la

funcion social beneficiosa que pueden cumplir los hackers eticos.

De todos modos, en la doctrina se ha intentado resolver el problema al sehalar que estas
conductas serian atipicas. Segln lo analizado por GUTIERREZ, RADESCA y RIQUERT, las acciones de
los hackers éticos serian atipicas dentro del delito penado en el articulo 153bis del CP. Se plantearia
asi una excepcion al principio de la inviolabilidad de las comunicaciones, porque se entiende que el
“derecho protegido” no es un concepto absoluto (“autorizaciones judiciales para su acceso en curso
de una investigacion penal, o por razones de seguridad, o por cumplimiento efectivo del ejercicio
de un deber derivado de la patria potestad, etc.”).'” Entonces, incluso si no se contase con una
autorizacion previa, los hackers éticos podrian realizar estas conductas, en virtud de esta excepcion

alaregla.

Lo que estaria en juego con esta excepcion, entonces, es una ponderacion entre la necesidad de
proteccion de la intimidad y la de obtener beneficios tangibles en cuestiones de seguridad. Cuando
el hackeo es realizado con la intencion de facilitar formas de trabajo a ingenieros informaticos,
detectar situaciones de riesgo en diversos sistemas o software y solucionarlas, existencia de
programa maligno y su posterior eliminacion, pruebas de sistemas de bloqueo, entre otras

situaciones que incluyen a estos hackers éticos, esta ponderacion daria como resultado un balance a

10 SANCHEZ AVILA, M. A., Hacking ético: impacto en la sociedad, Universidad Piloto de Colombia, 2019, pp. 7-8.

' GRADIN, “Presentacion”, cit., p. 11.

12 GUTIERREZ, R., RADESCA, L. C. y RIQUERT, Marcelo A., Violacién de secretos y de la privacidad, Asociacion Pensamiento
Penal — Codigo Penal Comentado de Acceso Libre, 2013, pp. 9-11.
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favor de obtener los beneficios en materia de seguridad. Lo decisivo entonces serfa el motivo con
el que se accede al sistema, no la forma de acceso." En otras palabras, podemos inferir en base a lo
dicho por los autores, que las situaciones penadas por ley, como las exceptuadas en la doctrina, no

hacen referencia a la forma en la que se hackeo el sistema, sino al por qué.

No obstante, el problema de esta postura es que, primero, va directamente en contra de lo que
dice laley en el art. 153bis del CP. La ley no establece esa excepcion al alcance de la regla de forma
expresa, sino que la conducta prohibida se encuentra especificada sin una excepcion de esta clase.
Entonces, ya desde el vamos se parte de un déficit en la argumentacion que no es reconocido por

los autores en cuestion.

En particular, el elemento subjetivo requiere que el autor del hecho tenga conocimiento del
acto que esta cometiendo, es decir que esta realizando un acceso ilegal al sistema o dato en concreto,
el cual mantiene un acceso limitado para el piblico en general, debiendo mediar ademas una
voluntad o intencionalidad de realizar tal trasgresion. No caben dudas de que el hacker ético tiene
conocimiento y voluntad de acceder al sistema informatico sin la debida autorizacion del sujeto, por
lo que el elemento subjetivo estaria perfeccionado. Pero esto no es un impedimento para afirmar
que, igualmente, su labor altruista trae aparejada grandes beneficios y que por ello la ley no deberia

sancionarlo a través de una causa de justificacion.

Segundo, y mas importante, la argumentacion de GUTIERREZ, RADESCA y RIQUERT deberia
conducir, en todo caso, a una causa de justificacion supralegal (es decir, no escrita en la ley), y no a
una causa de atipicidad. Una causa de atipicidad se produce cuando por alguna razon ya la conducta
prohibida o mandada ni siquiera es realizada prima facie, por ejemplo, porque el bien juridico
protegido (o el “fin de la norma”) no ha sido afectado. Sin embargo, en los casos de conductas de
“white hacking”, es casi una obviedad que el bien juridico protegido ha sido afectado: el hacker sf
ingresa en el ambito protegido por el bien juridico, esto es, en el ambito de intimidad de la victima.
Por tanto, se trata de una conducta en principio prohibida y que merece ser castigada. A diferencia
de lo que pasa con los casos de autorizaciones expresas del titular del bien juridico, porque alli es la
propia “victima” quien abre su esfera de derechos ante el supuesto autor. Es lo mismo que sucede,

por ejemplo, en el delito de hurto: si A esta de acuerdo en que su compafiero B se lleve la lapicera

"% GUTIERREZ, RADESCA y RIQUERT, Violacidn de secretos y de la privacidad, cit., p. 10.
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que tiene en el escritorio de la oficina y B, sabiéndolo, se la lleva, entonces se trata de una conducta

atipica, por falta de afectacion al bien juridico “propiedad”.

Este problema no es visto por los autores, debido a que argumentan con el lenguaje de las
excepciones. Estas Gltimas son justamente la que caracteriza a las causas de justificacion que, en
cierto sentido, son excepciones a reglas aplicables,'* y no a las causas de atipicidad. Asi, ya sefialaba
HART con claridad lo siguiente sobre la estructura de las causas de justificacion, a partir del ejemplo

clasico de la legitima defensa:

“Matar en defensa propia es una excepcion a la regla general que hace punible el dar muerte a
alguien; se admite porque la politica, dentro de las finalidades u objetivos que, en general, justifican
el castigo del homicidio (p. ej., la proteccion de la vida humana), no incluyen casos como estos”."?

En definitiva, la argumentacion de los autores deberia ser considerada una causa de justificacion.
De hecho, cuando sehalan que en casos asi se produce una ponderacion entre intereses de seguridad
de la generalidad y los intereses de la victima en la intimidad, estan recurriendo a la argumentacion
caracteristica del estado de necesidad justificante agresivo (prototipo de causa de justificacion basada
en ponderaciones) del articulo 34, inc. 3° del CP.'® Por esa razon, argumenta PALAZZI'7 que el
hacker queda amparado, en una situacion de necesidad en lo que respecta a su accionar, donde
muchas veces resulta necesario comprometer la confidencialidad de los sistemas o archivos

hackeados, con el fin de lograr el bien mayor.

A pesar de que PALAZZI tiene razon en sefialar que estos casos se deben resolver como causas
de justificacion, su argumentacion no es tan robusta. El hacker ético no se encuentra en una situacion
de necesidad, o al menos no en sentido estricto. Desde el punto de vista del estado de necesidad

justificante agresivo'® del art. 34, inc. 3° del CP, el hacker no actua frente a un mal mayor inminente.

'* MORESO, José Juan, “Principio de legalidad y causas de justificacion (sobre el alcance de la taxatividad)”, en Doxa. Cuadernos
de Filosofia del Derecho, N° 24, 2001, pp. 525-545.

" HART, H. L. A., Castigo y responsabilidad, Madrid, Marcial Pons, 2019, p. 54.

'® Art. 34, inc. 3° CP: “No son punibles: (...) 3°. El que causare un mal por evitar otro mayor inminente a que ha sido
extrano; (...)"

"7 PALAZZI, Pablo A., “Breves comentarios a los proyectos legislativos sobre delitos informaticos”, en Revista de Derecho Penal
y Procesal Penal, Buenos Aires, Lexis-Nexis, N° 8, 2006, p. 1531.

'8 CREUS, Derecho penal. Parte general, 3* ed., Buenos Aires, Astrea, 1992, p. 323, dice: “Es la situacién en que se encuentra
un sujeto en la que, como medio -‘necesario’- para evitar la pérdida de bienes juridicos propios (o de un tercero en
determinados casos), ataca un bien juridico extrano de menor entidad que el que trata de salvar.” (el destacado me

pertenece)
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Incluso suponiendo que los intereses de seguridad informatica superan esencialmente a los intereses
en la intimidad de las personas concretas, el peligro de afectacion a los intereses de seguridad todavia
no es actual. En ese sentido, una violacion a la seguridad informatica (diferente a la realizada por el
propio hacker ético) podria suceder en el futuro cercano, lejano, o no suceder nunca. En ese
sentido, dificilmente pueda decirse que una conducta tipica de white hacking salvaguarde un
intereses de seguridad cuya pérdida sea inminente. Por otro lado, ya el propio art. 34, inc. 3° del
CP sefala que quien acttia en estado de necesidad debe ser “extrafio” al mal mayor inminente. As,
el hacker ético que “descubre” una vulnerabilidad es quien en cierto sentido ha creado ese mal

mayor, derivado de una violacion a los sistemas de proteccion, previamente no reconocida.

Esto significa que la causa de justificacion que ampare a los hackers éticos no puede buscarse sin
mas en el estado de necesidad o en el consentimiento. Mas bien, se requiere una causa de
justificacion especifica, quiza parcialmente basada en nociones de necesidad, tal como sucede con la
violacion de domicilio clasica. En definitiva, el interrogante que se plantea la doctrina gira en torno
ala posibilidad de admitir al “ethical hacking o a las tareas que —mediante herramientas de software
dedicadas a tal fin— desarrollan los expertos en seguridad informatica para determinar las
eventuales falencias de las redes” como una circunstancia o comportamiento exento de la
prohibicion establecida por el propio art. 153 bis CP. Ello en funcion de que la nocion de hacking
ético involucra una amplia gama de actividades como puede ser el caso de la realizacion de tareas
de investigacion académica, domestica, o bien las tareas desarrolladas por empresas de seguridad

informatica en la busqueda de brindar mayor certeza o seguridad a los sistemas informaticos.

IIL. Solucién I (lege ferenda)

De esta forma podemos notar que la regulacion actual es insuficiente, por lo que una solucion
posible es la de incorporar una causa de justificacion especifica en el texto de la ley, que contemple
la actividad de los hackers éticos. Esto podria dar mayor seguridad a su labor y otorgar mejores
herramientas para la operadores judiciales, que son quienes en definitiva deben valorar, con las
constancias de cada caso, si se trata de una accion de hacking ético que no merece ser sancionada o

bien de una actividad de hacking criminal.
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Si bien es sumamente dificultoso regular la actividad en el ciberespacio por su masividad y
anonimato, han surgido distintos grupos o entidades (como la ACM" o IEEE”, que acttan de forma
voluntaria) que pensaron y desarrollaron una serie de “codigos de ética” o reglas base para hacer un
correcto uso de la actividad informatica y la tecnologia. Estos codigos no son creados para certificar
un nivel de responsabilidad o experiencia dentro de la comunidad, sino que sientan las bases para la
orientacion y analisis de ciertos problemas concernientes a la ética en cuanto a la actividad
informatica se refiere. Si se quisiese establecer una causa de justificacion para casos de hacking ético,
entonces la conducta de estos hackers deberia ser llevada a cabo segln estas reglas éticas que se

veran a continuacion.

Independientemente de que cada una de estas entidades establece reglas distintas, todas

compartes una serie de principios rectores. A saber:
- evitar el dano,
- ser honesto y confiable,
- respetar la propiedad y el trabajo de los demas,
- tener responsabilidad social,
- respetar la privacidad y la confidencialidad,
- evitar la discriminacion.

En principio, estas cuestiones normativas internas, ademas de las leyes vigentes, actualmente
en cuanto al cibercrimen son los principios y bases sentadas hoy en dia para una convivencia que
permita la inclusion del hacking ético en la comunidad. Si se siguiesen esas reglas, entonces podria
excepcionalmente considerarse la conducta de los hackers éticos como amparadas por una causa de

justificacion.

19 Association for Computing Machinery
** Institute of Electrical and Electronics Engineers
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Por ello, teniendo en consideracion estos principios, es posible sostener que si se modificara el
Codigo Penal vigente y se incorporara el siguiente apartado dentro del art. 153 bis se daria la

solucion al problema del hacking ético:

“No sera punible quien, con el fin de evitar un perjuicio grave para los usuarios y/o a los
ropietarios, accediera ¢ticamente a un sistema informatico ajeno, en el marco de una investigacion
bl b

de vulnerabilidades informaticas aficionada o académica.

Para la determinacion de si se trata de un comportamiento ético, se deberan tener en cuenta
todos los siguientes factores: 1) ausencia de modificaciones del sistema informatico; 2) puesta en
conocimiento de la vulnerabilidad hallada al propietario del sistema informatico en un plazo maximo
de 24 hs e insistencia ante la falta de respuesta por parte del propietario en las siguientes 72 hs; 3)
ausencia de maniobras de ocultamiento del acceso por parte del autor; 4) ausencia de apoderamiento

de datos privados”.

Asi, en definitiva, lo que se pretende es justificar aquella conducta que no tenga que ver con un
ilicito, sino mas bien desarrollar actividades tendientes a generar una mejora o beneficio a los

sistemas informaticos, como puede ser las tareas descriptas en el ejercicio del hacking ético.

IV. Paralelismo. Violacion de domicilio

Ahora bien, esta solucion podria entrar en crisis. Siguiendo la idea de que asi como se habla de
“paralelismo” entre el mundo fisico y el virtual, serfa posible argumentar una analogia estructural
entre los tipos penales de violacion de domicilio y de acceso ilicito a un sistema informatico. Asi,
las conductas de white hacking generarian situaciones indeseadas, como por ejemplo que individuos
—con fines también altruistas— prueben las seguridades de los domicilios particulares (ventanas,
puertas, cerraduras, etc.) y eso es algo que intuitivamente no se deberia permitir: ya el mero hecho
de que alguien ingrese sin autorizacion, por ejemplo, a las casillas de email, de privados, genera

peligros considerables que deberian ser desalentados.

Veamos el delito clasico de violacion de domicilio. Dentro del Capitulo segundo del CP, se
tipifica en los articulos 150 al 152, la violacién del domicilio. DONNA comparte con CREUS y NUNEZ
que el bien juridico protegido por la norma es la intimidad al decir: “Se trata de proteger al domicilio

como ambito de intimidad del sujeto pasivo. No hay lugar con mayor reserva y donde se daba
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respetar mas rigurosamente el derecho a la privacidad que el domicilio”.”" SOLER, por su parte,
refiere que estos delitos protegen la libertad de las personas, y que ese es un concepto amplio y
polimorfo, por lo que incluye a la violacion de domicilio y al allanamiento irregular. Dice: “importa
considerar a la libertad personal proyectada alrededor de la persona fisica (...) dotandola de cierto
derecho ala soledad o a la intimidad, en virtud del cual se reconoce al individuo el poder de excluir
a otro individuos de cierto lugar”.??

SOLER manifiesta que “para nuestro orden juridico, la tutela del domicilio tiene importancia
constitucional, art. 18: el domicilio es inviolable. Esta declaracion tiene el sentido de fijar
limitaciones al ejercicio del poder de los 6rganos del Estado (...) por el cual se dispone que una ley
determinara en qué casos y con qué justificativos podra procederse a su allanamiento y ocupacion.
Pero es evidente que puesto ese derecho en tan alta jerarquia, no solo habria de valer contra los
organos del Estado sino contra cualquier particular”.??

Si bien todo ello es cierto, quienes argumenten de esta forma no han tomado en cuenta que el
art. 152 CP, impone una excepcion en forma de causa de justificacion al delito de violacion de
domicilio y es que estas penas no seran aplicadas si el ingreso sea para evitar un mal mayor tanto
para los moradores como para un tercero, ni tampoco si lo hiciese como el cumplimiento de un
deber de humanidad o para prestar auxilio a la justicia. Al respecto dice SOLER “El mal al cual la ley
se refiere es un mal de cualquier naturaleza, siempre que sea grave. (...) Por altimo, si se recuerda
el caso tercero de excepcion al ingreso en morada ajena, es decir, cuando de ella parten clamores,
se vera el sentido de la ley al referirse al deber de humanidad”.** DONNA indica con respecto al art.
152, que pareciera ser una repeticiéon de la causa de justificacion prevista en el art. 34 inc. 3° —
estado de necesidad—, pero que sin embargo, existen diferencias fundamentales: no se exige que
el mal que se trata de evitar sea inminente ni tampoco que sea extrano al sujeto. Respecto del “deber
de humanidad” dice que se entiende a toda conducta orientada a la salvaguarda de bienes juridicos
valorados por la cultura humana, cumpliendo con un deber humanitario quien intenta salvar la vida

o evitar el sufrimiento de un animal o resguardar el medio ambiente.?*

2 DONNA, Edgardo A., Derecho penal. Parte especial, t. IIA, 2* ed., Santa Fe, Rubinzal-Culzoni, 2011, pp. 352-353.
2 SOLER, Scbastian, Derecho penal argentino, t. IV, Buenos Aires, TEA, 1992, p. 86.

23 SOLER, Derecho penal argentino, cit., p. 87.

2 SOLER, Derecho penal argentino, cit., pp. 111-112.

2> DONNA, Derecho penal. Parte especial, cit., pp. 396-399.
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Dado que los articulos siguientes, referidos a conductas de violacion a la intimidad en el mundo
digital, no esta presente la causa de justificacion del art. 152 del CP, entonces se podria decir que
en realidad no corresponde su aplicacion. No solo por razones legales, sino también y especialmente
porque seria mas importante preservar la intimidad de los posibles afectados, que lograr alguna clase
de fin superior basado en la idea de seguridad. Es entonces que siguiendo con este analisis, este
detenta en que toda aquella persona que actle de esta forma, infringiendo limites electrénicos o
digitales, sin importar sus intenciones ni tampoco sus objetivos o finalidades en el accionar, deberian

ser penados segin lo establecido por la ley.

Sin embargo, no se les aplican las mismas excepciones que se aplican a la violacion de domicilio
art. 150, 152 y 155 CP; por lo que los hackers informaticos que buscan cumplir con una funcion
meramente ética o “White Hat” no tienen la posibilidad de salir ilesos de una situacion que cumpla
con las caracteristicas del articulo 153 bis del CP. El argumento de la proteccion de la intimidad de
las personas potencialmente afectadas no seria tomado en serio si se prohibieran estas conductas,
por la siguiente razon. Si realmente lo que interesa es proteger a terceros de violaciones a su
intimidad, entonces los hackers éticos lo que hacen es proteger a esos terceros de afectaciones futuras
mucho mas graves y no-éticas. En ese sentido, si se impidiesen estas conductas de white hacking,
por ejemplo a través del efecto disuasivo del castigo, entonces las potenciales victimas quedarian
mas desprotegidas frente a las posibles conductas de hackers con habilidades similares que buscasen
fallas de seguridad, por ejemplo, para conseguir acceso a tarjetas de crédito o informacion personal

comprometedora con fines de extorsion.

De esta forma podemos ver la injusticia plasmada en la normativa, en la jurisprudencia y en la
doctrina; donde nadie se refiere a la desventaja que sufren estas personas que bajo un formato
electronico o digital de trabajo buscan hacer el bien para la proteccion de la privacidad y la seguridad
de los usuarios en todas las plataformas electronicas y digitales. Esto, a su vez, se plasma en una
injusticia contra los propios titulares del derecho a la intimidad, ya que el actuar preventivo y,
posteriormente, retributivo, contra hackers éticos en tltima instancia deja a los terceros a merced

de las conductas de otros hackers no-éticos.

Por ello, es necesaria la incorporacion al texto legal de una causa de justificacion especifica,

parcialmente basada en nociones de necesidad, tal como sucede con la violacion de domicilio clasica.

Atn si la modificacion del CP no fuera posible, este argumento es el puntapié inicial para

sostener que es posible hacer una interpretacion del derecho vigente en un sentido mas benigno
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para los hackers ¢ticos, ya que podria considerarse que sus actividades pueden ser abarcadas por la
causa de justificacion del art. 152 CP por medio de una interpretacion analogica in bonam partem.

Esto sera explicado a continuacion.

V. Solucion II (lege lata)

Si no resulta factible o no existen avances sobre la posibilidad de introducir modificaciones a la
norma tal y cual se encuentra escrita a la actualidad, resulta necesario analizar diferentes opciones
o estrategias para la realizacion de una interpretacion benévola de la norma. Esto debera ser
realizado a los fines de justificar el accionar de los denominados hackers éticos en cada caso concreto

para evitar injusticias.

Para abordar esta cuestion, resulta valedero desmenuzar brevemente la escasa jurisprudencia
Argentina aplicable a la materia. Asi, puede citarse el fallo “Ortmann, Gaspar Ariel s/ averiguacion
de delito — Juzgado Criminal y Correccional Federal Nro. 11 Causa CFP 8143/2019 del dia 20 de
noviembre de 2020". Alli el 1 de diciembre del afio 2019 el “Juzgado Federal Nro. 11 de la Ciudad
Auténoma de Buenos Aires” decidio el sobreseimiento del Sr. Gaspar Ortmann, especialista en
seguridad informatica. En cuanto a los hechos del caso, el acusado fue denunciado por haber
ingresado a la plataforma de home banking del Banco de la Nacion Argentina, la cual era manejada
por la firma Red Link. Con su acceso, autentico sus credenciales necesarias y a partir de la
implementacion de técnicas y conocimientos especificos pudo identificar una falencia en el sistema

informatico y a partir de ello “modific6 a su favor la cotizacion del dolar dentro de su navegador”.

En el analisis realizado por el tribunal interviniente, se concluy6é que “sobre este punto, debe
destacarse que mas alla del error técnico descubierto y utilizado por ORTMANN, Red Link cuenta
con multiples controles que le permiten detectar este tipo de operaciones anomalas, por lo que las
maniobras investigadas en ningin momento tuvieron posibilidad de ser concretadas sin ser
descubiertas por los distintos sistemas de seguridad de dicha empresa, circunstancias que
dificilmente pudo haber desconocido ORTMANN dada su expertise en la materia.- Lo expuesto
hasta aqui, demuestra que el encartado en ninglin momento intent6 ocultar su responsabilidad por
lo sucedido, sino que por el contrario, siempre estuvo en su voluntad realizar las operaciones y que
luego se supiera que habia sido ¢l quien las habia llevado a cabo, todo ello con la intencion de

demostrar la vulnerabilidad del sistema operado por Red Link.-”
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Otra cuestion fundamental en el analisis resulta del hecho de que “A ello, debe agregarse que
incluso algunas de las operaciones de compraventa de dolares cuestionadas fueron realizadas en
detrimento patrimonial del propio encausado, lo que también evidencia que la intencion del
nombrado no estaba dirigida a causar un perjuicio patrimonial a las arcas del Banco de la Naciéon
Argentina, sino a probar las debilidades del sistema informatico antes aludido.”. Asi, queda
descartada cualquier motivacion o intencion de provocar un perjuicio a un tercero, mediante el
acceso a determinado sistema informatico, quedando al descubierto la verdadera intencion de poner

de manifiesto las flaquezas que mantenta el sistema de seguridad.

Se trato, entonces, de un caso de hacking ético, en el que no existe ninguna clase de intencion
de cometer un dafio (que vaya mas alla de la violacion a la “intimidad”) o defraudacion sino que
respeta los codigos de ética, informa y da cuenta de las vulnerabilidades que encuentra a su paso.
Por tanto, un caso asi debe quedar impune y el tribunal correctamente ha considerado que esta
conducta no ha de ser castigada, aunque sin reconocer una causa de justificacion como la que aqui

,
se propondra.

Por otro lado, el Ministerio Piblico Fiscal de la Ciudad Autonoma de Buenos Aires, en el marco
de la causa MPF 83322, también arrib6 a una solucion similar a la mencionada. En cuanto a los
hechos se investigd que un grupo de personas habria accedido ilicitamente al sistema informatico de
la empresa “Grupo MSA S.A” y alteraron su normal funcionamiento. De la investigacion se pudo
comprobar que efectivamente se habia accedido remotamente al sistema informatico de la empresa,

mediante técnicas de penetracion informatica, desde un domicilio en la Republica Argentina.

Ademas, las tareas periciales llevadas a cabo en el sistema informatico afectado concluyeron que
el autor habia accedido unas 91 veces al sistema y que ademas habia creado un evento “PWNED”.
El perito destaco que “el concepto ‘PWNED’ en téerminos de informatica, significa que el pequefio
(una persona) encuentra una vulnerabilidad a un grande (una empresa), donde se utiliza colocar una
bandera (como simbolo) para informar que el sistema desarrollado por la empresa es vulnerable.
Esta bandera no genera ninglin dafio o alteracion al normal funcionamiento del sistema informatico
en cuestion”. Finalmente, la fiscalia termino realizando una novedosa interpretacion de la norma y
desecho la acusacion por entender que si bien se pudo acreditar que el autor accedio al sistema
informatico de la empresa, no lo hizo de manera indebida ni caus6 dafio alguno, sino que por el
contrario, lo hizo para avisar a la firma de que el sistema de seguridad era vago y podia ser vulnerado

con facilidad.
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Es cierto que esta interpretacion se encuentra en linea con lo propuesto en este trabajo y por
ello es posible afirmar que aun no pudiendo lograr la modificacion de la ley penal a fin de incluir
una causal de justificacion que excluya la responsabilidad de los hackers éticos, es posible interpretar
la ley vigente de forma benévola para igualmente otorgar proteccion juridica a este grupo de
individuos. No obstante, no es cierto que el autor haya ingresado debidamente al sistema, sino que lo
esencial de su actividad es el haber actuado sin una autorizacion. Por consiguiente, resulta equivoco
sefialar que la conducta es atipica. Mas bien, lo que la fiscalia ponder6 de forma positiva fue el
descubrimiento de fallas de seguridad, algo que valdria mas que una vulneracion no dahina a la
intimidad del titular del bien juridico. Esa forma de argumentar es caracteristica, nuevamente, de

una causa de justificacion, no de una de atipicidad.

La forma de solucionar adecuadamente estos casos segun el derecho vigente es el de
sencillamente aplicar analogicamente a estos casos la causa de justificacion del art. 152 del CP. Esto
pareceria un poco extrafio, porque la ley no establece esta causa de justificacion para los delitos que
aqui resultan relevantes, por un lado. Por otro, porque los penalistas solemos ver con desconfianza
las analogias, debido al principio de legalidad en su faceta lex stricta. Sin embargo, esta maniobra es
perfectamente posible. Respecto de la ausencia de una causa de justificacion expresa para estos
casos, es sabido que los permisos legales, debido a que rigen a favor de imputado, pueden surgir no
solo de laley. De hecho, muchas causas de justificacion surgen del derecho consuetudinario. La mas
usual es, sin ir mas lejos, la del consentimiento justificante, ya que a pesar de no estar reconocida
expresamente en la ley, es considerada un caso clasico de justificacion, al menos segln la opinion
dominante.’® Respecto de la analogia, también es sabido que la analogia prohibida es la analogia
contra reo. En cambio, cuando se recurre a analogias a favor del imputado, no hay ningan problema

de legalidad, siempre y cuando se brinden buenas razones para realizar esa interpretacion. Si lo que

% Si bien existe una discusion del consentimiento como causa de justificacién o como causa de atipicidad, lo cierto es que la
opinion dominante se apoya en la primera. Sobre esto menciona ROXIN, Derecho penal. Parte general. Fundamentos de la
estructura de la teoria del delito, t. I, Madrid, Civitas, 1997, pp. 512-513: “La opinion hoy dominante distingue, (...) entre el
acuerdo y consentimiento. El acuerdo actiia excluyendo la tipicidad. Ello entra en consideracion en los tipos en que la accion
tipica presupone ya conceptualmente un actuar contra o sin la voluntad del lesionado. (...) Por el contrario, el
consentimiento en sentido estricto, cuando es presentado por el portador del bien juridico, solo tendria el efecto de
justificacion, pero no el de excluir la realizacion del tipo. (...) Segin esta opinion, el consentimiento excluye solo la
antijuricidad, lo cual se funda la mayoria de las veces en que en el consentimiento descansaria una renuncia al bien juridico
que tendria fuerza justificante desde el punto de vista juridico-consuetudinario como consecuencia del derecho de

autodeterminacion individual (...).”
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se ha senalado en este trabajo es cierto, serfa injusto castigar a los hackers éticos, entonces existe

una buena razon para aplicar analogicamente el art. 152 del CP.

VI. Conclusion

Es necesario que se adecue la vision del ordenamiento juridico de modo que la regulacién de
este tipo de actividades derive en los efectos que la ciberseguridad a nivel nacional necesita. Mas
aln, teniendo en cuenta la terminologia especializada, la tipificacion de los delitos cibernéticos que
clarifiquen la comprension de la linea que traza el cibercrimen con lo permitido. Y esto no se trata
de una cuestion de tecnicismos, sino de que se debe suprimir la inseguridad juridica que califica
conductas ilegales. Aunque el contenido juridico no es el principal problema al momento de
establecer estas terminologias, sino mas bien la significancia de estas: el constante avance de técnicas
dentro de la informatica abre posibilidades de delitos diferenciados con conductas legales en
minimos detalles. El trabajo de los juristas que deben realizar calificaciones en los ciberataques se
enfrenta a siglas, modismos, silogismos y palabras que son dificilmente entendibles para quienes no
son especialistas, y que imposibilitan la conversion o traslado de términos adaptables a lo juridico

procesal.?’

Muchos ambitos del ordenamiento juridico deben tomar direcciones para que las normas
vigentes sobre delitos informaticos y ciberseguridad sean mayormente efectivas. Ya se ha hecho
hincapié en el desfasaje existente entre las normas actuales y el avance tecnologico que recorren dos
caminos diferentes con velocidades sumamente distintas, y en las terminologias que deberan

adaptarse a las tipificaciones penales.”

Como también se menciono a lo largo de este trabajo, no es tarea sencilla juzgar delitos
informaticos. Desde la parte administrativa que corre con las investigaciones pertinentes a este tipo
de violaciones, no cuentan con las especificaciones ni los equipos necesarios para ello, sobre todo
teniendo en cuenta la seriedad de este tipo de delitos. Las legislaciones han avanzado respecto a las
leyes y penas aplicables a las categorias delictivas informaticas, pero muchas veces quedan atrasadas
por la evolucion constante de esta materia y sus innumerables variables, en consecuencia, los dafios

economicos, las violaciones a privacidad y la perdida de datos e informacion. Las propuestas de

’? en Anuario

7 GARCIA, E. F., “Desafios juridicos interdisciplinares de la ciberseguridad nacional: apuntes ‘de lege ferenda
de la Facultad de Derecho. Universidad de Extremadura, N° 37, 2021, pp. 75-118.
28 BoRizl CIRILLI, Fernando A., “Cibercrimen y evidencia digital: problematica probatoria”, en Cibercrimen y delitos

informdticos. Los nuevos tipos penales en la era de internet, Ciudad Auténoma de Buenos Aires, Erreius, 2018, pp. 173-182.
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regulacion deben acompafarse de especialistas capacitados de la misma forma que los
cibercriminales, para dar fe de los avances necesarios a realizarse en las legislaciones a medida que
los cambios sean imprescindibles para evitar y entender las penas y sanciones que deberan aplicarse

a cada caso.

Ahora bien, en base a lo visto es posible concluir que la inclusion del hacking ético, el proceso
de testing de softwares y test de penetracion en los sistemas actuales permiten que las politicas de
seguridad y los controles lleguen a garantizar la proteccion incluso total de la informacion y los
datos. Los codigos de ética informatica son herramientas esenciales para tener referencia del
profesionalismo de los hackers éticos, con los principios que evidencien la importancia de poder
evitar delitos desde la moralidad y conocimiento de la ley, la responsabilidad y el respeto por los
accesos a la informacion privada. Nuevamente, las figuras delictivas y los especialistas que ayudan a
prevenir y combatir este tipo de conductas son, ni mas ni menos, dos caras de una misma moneda,

que necesita retroalimentarse de las actividades del otro para poder continuar con su accionar.

Es por lo que a la hora de analizar la letra fria de la norma que sanciona el acceso indebido a los
sistemas informaticos, debe valorarse la conducta del agente, en funcién de que no toda persona
que accede a un determinado sistema informatico lo hace con el objetivo de ocasionar un dafio o en
contra de la autorizacion de su titular. Entonces, resulta necesario que el ordenamiento juridico
contemple verdaderas excepciones a la regla y conceda a los operadores judiciales las herramientas
necesarias para poder valorar o discriminar cada caso en concreto, facultando la posibilidad de
discernir la intencionalidad o las consecuencias que se derivan de los actos realizados por el hacker.
Esto se podria realizar a partir de una causa de justificacion expresa en la ley, lo que requeriria una
reforma legal. Pero también se podria lograr mediante una aplicacion analogica del art. 152 CP a

los casos de hacking etico.
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